KLASA IV-VI

Bgdz sprytny
w Internecie!
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Pytanie

Czy Internet
jest bezpieczny?










Poznajmy wspo’fczesne

ZAGROZENIA

w Internecie




1 Cyberbulling




o Cyberbulling

Jest rodzajem przemocy stosowanej
przy wykorzystaniu internetu i srodkow
komunikacji elektronicznej, m.in.
telefonow komorkowych.
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Przyktadem cyberprzemocy moze byc np. zatozenie konta
na portalu spotecznosciowym osobie bez jej zgody w celu
osmieszenia jej, pisanie obrazliwych komentarzy

i wiadomosci.




o Cyberkradziez




o Cyberkradziez

To zabranie cudzej wtasnosci za posrednictwem internetu. radzies autorskich
Ukradzione mogq zostac¢ nie tylko dobra majgtkowe, takie jak materiatow

np. elektronika czy samochod, ale cyberprzestepcy mogq tez
wytudzac cenne dane, dzieki ktorym oproznig konto bankowe

poszkodowanej osoby lub konta w grach on-line innych osob.

Dlatego tak wazne jest zeby nie podawac publicznie nikomu

kKradziez
swoich danych, haset, ani waznych informacji o sobie! danych

Cyberkradziez dotyczy tez tozsamosci. Zdarza sie, ‘Li
ze przestepcy przejmujq profile spotecznosciowe -
i wytudzajg pienigdze od naszych znajomych. kradziez

tozsamosci






Ataki DDoS

Jest to atak na nasz komputer lub ustugi

sieciowe w celu spowolnienia dziatania naszego
komputera, poprzez zapetnienie pamieci RAM,

przeprowadzany rownoczesnie z wielu komputerow.

Ataki DDos przeprowadzane sq przez hakerow w celu
zablokowania kont bankowych i wytudzenia pieniedzy, ale
nie tylko. Zdarzaqjq sie tez np. w serwisach gier internetowych.
Jezeli jednoczesnie duza grupa osob probuje potgczyc sie
z serwerem dochodzi do jego przecigzeniaq, a nastepnie
awarii. W ten sposob poszkodowani mogq utracic swoje
konta i cenne dane.



0 Ataki DDoS
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Twoj komputer




SMS Premium
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Cool Gry

Czym sq takie SMSy? Premium:Potwierdzamy
uruchomienie uslugi na

numerze

: : : oplata pobierana 3x
Czy kiedykolwiek takie tydzien. Bezplatna

odebraliscie? rezygnacja na stronie:
www.cooldezaktywacja.p

I
SMS 18:52




SMS Premium

To wiadomosci tekstowe o podwyzszonej

Cena jednego
wystanego SMSa =

optacie, wysytane na krotkie numery specjalne
(4-6 znakow). Wysytajgc SMS premium mozna od 1 gr do
m.in. brac¢ uvdziat plebiscytach, konkursach
radiowych, loteriech, gtosowaniach lub 3 o 9 752I

zbiorkach charytatywnych. Koszt wystanego

SMS-a rézni sie w zaleznosci od numeru,
na ktory jest wysytany.

Oszusci wykorzystujg rozne sztuczki, dzieki ktorym naktaniajqg
ofiary do wysytania SMS-6w premium i nieswiadomego
zapisywania sie do roznych subskrypciji.
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To siec¢ botow, sktadajgca sie ‘,‘ N g

z duzej liczby komputerow, ktére zostaty aIiD adIiD

przejete przez ztosliwe oprogramowanie

malware, aby stuzy¢ hakerowi, ktory je stworzyt. > \ 4 >« \ 4 >
Dzieki kontroli nad setkami albo tysigcami maszyn diD , diD
haker moze wysytac spam lub wirusy, krasé dane \ <

osobowe lub przeprowadzaé ataki DDoS. < db >

To jedno z najwiekszych zagrozen Internetu.

Aby usungc komputer z botnetu, nalezy uruchomic funkcje
skanowania programu antywirusowego, ktéra powinna
wykry¢ ztosliwe oprogramowanie i je usungc.



Bgdz spryciarzem!

| nie dqj sie oszukac!
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https://www.youtube.com/watch?v=_z_HtgD-JfE&feature=emb_title

Czas na

KODEKS

bezpiecznego internauty




Nie odpowiadaj na zaczepki!



Nie bierz udziatu w kioétniach
internetowych




Nie podawaj swoich wrazliwych
danych w Internecie

czyli adresu domowego i numeru telefonu. Tam, gdzie sg wymagane
- konsultuj ich udostepnienie z rodzicami.
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Nie podawaj nikomu
swoich haset

do kont spotecznosciowych ani do profili w grach internetowych.




Ustawiqj silne hasta

i zapisuj je w bezpiecznym miejscu.



bardzo fajn j i sprawdz!

Nie odpisuj na podejrzane
wiadomosci

nie klikaj w linki i nie otwieraj zatgcznikéw do nich dotgczonych
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