KLASA VII-VIII

Temat:
Bądź sprytny w Internecie

1. Wprowadzenie:

Prowadzący pyta młodzież, jak często korzystają z internetu i w jakim celu najczęściej? Następnie pyta, czy uważają, że internet jest bezpieczny, a jeśli tak to dlaczego? Pyta również, czy korzystając z internetu, natykają się na coś, co nie do końca sprawa, że czują się bezpiecznie. Nauczyciel dyskutuje z młodzieżą na temat bezpieczeństwa w internecie.

Slajd 1 do 2 - szacunkowy czas 10 minut.

2. Zagrożenia w internecie:

Nauczyciel pyta uczniów, jakie znają zagrożenia, które czyhają na każdego              w Internecie. Wszystko zostaje wypisane na tablicy. Następnie prowadzący przesuwa kolejne slajdy, które odkrywają nowe zagrożenia.
Cyberbulling - nauczyciel puszcza filmik i pyta uczniów, jakby swoimi słowami opisali to zjawisko. Następnie zostaje pokazany slajd, na którym znajduje się wyjaśnienie. Nauczyciel pyta, czy dzieci lub ich bliscy mieli do czynienia z podobną sytuacją.
Cyberkradzież - nauczyciel puszcza filmik i pyta uczniów, jakby swoimi słowami opisali to zjawisko. Następnie zostaje pokazany slajd, na którym znajduje się wyjaśnienie. Nauczyciel pyta, czy dzieci lub ich bliscy mieli do czynienia z podobną sytuacją.
Ataki DDoS - nauczyciel puszcza filmik i pyta uczniów, jakby swoimi słowami opisali to zjawisko. Następnie zostaje pokazany slajd, na którym znajduje się wyjaśnienie. Nauczyciel pyta, czy dzieci lub ich bliscy mieli do czynienia z podobną sytuacją.
SMS Premium w grach - nauczyciel pyta uczniów, jakby swoimi słowami opisali to zjawisko. Następnie zostaje pokazany slajd, na którym znajduje się wyjaśnienie. Nauczyciel pyta, czy dzieci lub ich bliscy mieli do czynienia z podobną sytuacją.
Botnet - nauczyciel pyta uczniów, jakby swoimi słowami opisali to zjawisko. Następnie zostaje pokazany slajd, na którym znajduje się wyjaśnienie. Nauczyciel pyta, czy dzieci lub ich bliscy mieli do czynienia z podobną sytuacją.

Kiedy wymiana zagrożeń się zakończy, nauczyciel puszcza uczniom filmik podsumowujący, jak nie dać się oszukać w internecie.

Slajd 3 do 10 - szacunkowy czas 25 minut.

3. Kodeks bezpiecznego internauty:

Prowadzący pyta młodzież, w jaki sposób mogą się zabezpieczyć i zabezpieczają się przed oszustami internetowymi. Po dyskusji następuje zaprezentowanie kolejnych slajdów, które mówią o tym, jak się zabezpieczać przed oszustwami.
Nie odpowiadaj na zaczepki. Nauczyciel pyta, czy uczniowie kiedykolwiek mieli do czynienia z zaczepkami, a jeśli tak, to kiedy najczęściej i w jaki sposób reagowali.
Nie bierz udziału w kłótniach internetowych. Nauczyciel pyta, czy uczniowie kiedykolwiek mieli do czynienia z kłótniami internetowymi, a jeśli tak to kiedy najczęściej i w jaki sposób reagowali.
Nie podawaj swoich wrażliwych danych w internecie. Nauczyciel pyta, dlaczego nie wolno podawać danych wrażliwych i czy uczniowie znają sytuacje kiedy ktoś          z ich otoczenia podał swoje dane i co się wówczas wydarzyło.
Nie podawaj nikomu swoich haseł. Nauczyciel pyta, co się może wydarzyć, kiedy hasło trafi w niepowołane ręce i czy ktoś z otoczenia uczniów lub może oni sami byli w podobnej sytuacji i jak zareagowali.
Ustawiaj silne hasła. Uczniowie dostają od nauczyciela polecenie, aby sprawdzili, po powrocie do domu swoje hasła. Jeśli są za słabe, powinni je zmienić na mocniejsze.  Ich zadaniem jest również sprawdzić, czy ich hasła są w bezpiecznym miejscu.
Nie odpisuj na podejrzane wiadomości. Nauczyciel pyta, czy którykolwiek                  z uczniów otrzymał kiedyś podejrzaną wiadomość, a jeśli tak to czy smsowo, czy w inny sposób. Pyta jak zareagowali w danej sytuacji, po czym puszcza filmik dotyczący tego zjawiska.

Slajd 11 do 17 - szacunkowy czas 20 minut.

Zakończenie

Na koniec nauczyciel podsumowuje lekcję, tłumacząc jak ważne jest bezpieczeństwo w internecie i zachęca uczniów, aby za każdym razem kiedy będą mieli do czynienia z takimi sytuacjami, zgłaszali się do osób dorosłych, które              z pewnością wiedzą, jak przeciwdziałać oszustwom internetowym.
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