KLASA IV-VI

Temat:
Bezpieczeństwo w Internecie
Cel główny:
Pokazanie, że Internet przynosi wiele korzyści, ale trzeba przestrzegać kilku podstawowych zasad, żeby korzystać z niego bezpiecznie.
Cele szczegółowe:
· Omówienie z uczniami zagrożeń wynikających z korzystania na co dzień przez nich z Internetu.
· Zachęcenie uczniów do refleksji nad podejmowanymi przez nich działaniami w Internecie.
· Zaznajomienie uczniów z zasadami bezpiecznego korzystania z Internetu.
Metody:
· Interaktywna prezentacja multimedialna.
· Dyskusja na podstawie pytań zawartych w prezentacji.
· Ankieta.
· Praca w grupach.
 Środki dydaktyczne:
· Projektor i komputer do wyświetlania prezentacji. 
· Kolorowe karteczki.
Opis przebiegu lekcji:
1. Wprowadzenie
· Nauczyciel przedstawia klasie temat lekcji jakim jest bezpieczeństwo w Internecie.
Slajd 1 - szacowany czas 3 minuty.
2. Ankieta

· Zanim klasa przejdzie do rozwiązywania zadań, nauczyciel przeprowadza wśród uczniów krótką, anonimową ankietę. Rozdaje każdemu uczniowi trzy karteczki w różnych kolorach. Następnie zadaje klasie trzy pytania i prosi, by uczniowie anonimowo zapisali swoje odpowiedzi (TAK lub NIE) na karteczkach o odpowiednim kolorze.
· Na żółtej karteczce odpowiedź na pytanie: Czy kiedykolwiek poczułaś/poczułeś się źle z powodu tego, co ktoś opublikował na twój temat w Internecie?
· Na pomarańczowej karteczce odpowiedź na pytania: Czy kiedykolwiek udostępniłaś/udostępniłaś swoje dane (imię, nazwisko, zdjęcie, adres .itp.) nieznanej osobie w Internecie?
· Na różowej karteczce odpowiedź na pytanie: Czy kiedykolwiek wzięłaś/wziąłeś udział w tiktokowym wyzwaniu, które wymagało zrobienia czegoś niebezpiecznego?
· Następnie nauczyciel zbiera karteczki od uczniów i tłumaczy klasie następne zadanie.
Slajd 2-5 - szacowany czas 10 minut.
3. Praca w grupach
· Nauczyciel dzieli klasę na 4-osobowe grupy, każdej grupie rozdaje karteczkę z opisem sytuacji (załącznik 1) i prosi, by uczniowie zastanowili się jak zachowaliby się w danej sytuacji.
· W czasie gdy uczniowie pracują w grupach, nauczyciel liczy odpowiedzi z ankiety umieszczone na karteczkach i zapisuje sobie wyniki.
Slajd 6-16 - szacowany czas 15 minut.
4. Kodeks bezpieczeństwa
· Następnie nauczyciel w określonej kolejności wywołuje grupy do zaprezentowania swojej odpowiedzi. Każdą propozycję omawia z klasą i wskazuje, co w danej propozycji było słuszne, a co można jeszcze poprawić. Następnie na prezentacji odsłania przed klasą najważniejszy wniosek, który można wyciągnąć z danej sytuacji.
· Po omówieniu z klasą wszystkich sytuacji i wszystkich wniosków, w prezentacji powstaje Kodeks Bezpieczeństwa w Internecie, którego warto przestrzegać.
Slajd 17-20 - szacowany czas 15 minut.
5. Zakończenie.
· Pod koniec lekcji nauczyciel prezentuje klasie wyniki ankiety z pierwszego ćwiczenia i pokazuje, że niebezpieczeństwa w Internecie są bliżej niż by się mogło wydawać i dotyczą nas i naszych koleżanek i kolegów. Każdemu uczniowi rozdaje wydrukowany Kodeks Bezpieczeństwa (załącznik 2), by na przyszłość mogły unikać niebezpieczeństw wynikających z korzystania z Internetu.

Załącznik 1 – Lista sytuacji
Pomagasz swojej koleżance Ani Kowalskiej założyć konto na portalu z darmowymi grami. Ania musi wymyślić swój login i hasło, ale ma wątpliwości co powinna wpisać w te pola w formularzu. Co jej poradzisz?
 ---------------------------------------------------------------------------------------------------------------
Na Tiktoku lub Instagramie dostajesz prywatną wiadomość od nieznanej osoby, która zawiera link do strony, której nie znasz. Nadawca namawia cię, żebyś w niego kliknęła/kliknął. Co robisz w tej sytuacji?
  ---------------------------------------------------------------------------------------------------------------
Osoba, którą znasz tylko z Internetu, chce się z tobą spotkać i prosi cię o przesłanie Twoich danych: imienia i nazwiska, zdjęcia i adresu. Co robisz w takiej sytuacji?
  ---------------------------------------------------------------------------------------------------------------
Znajomi namawiają cię do udziału w popularnym tiktokowym wyzwaniu, które wydaje ci się niebezpieczne. Co robisz w takiej sytuacji?
  ---------------------------------------------------------------------------------------------------------------
Dostajesz od koleżanki/kolegi zdjęcie lub film, na którym ktoś z twoich znajomych został uwieczniony w krępującej sytuacji. Co robisz w takiej sytuacji?




Załącznik 2 - Kodeks bezpieczeństwa
KODEKS BEZPIECZEŃSTWA W INTERNECIE
1. W loginach lub adresie swojej poczty elektronicznej nigdy nie używaj własnego imienia i nazwiska. 
2. Twoje hasło to Twoja tajemnica. nikomu go nie zdradzaj. Pamiętaj, że nie może być łatwe do odgadnięcia. Używaj wielkich i małych liter, cyfr i znaków interpunkcyjnych by stworzyć silne hasło.
3. Nigdy nie używaj tego samego hasła w kilku miejscach. Utwórz oddzielne hasła do poczty elektronicznej, konta w mediach społecznościowych i portalu z grami.
4. Nigdy nie klikaj w linki do nieznanych stron otrzymane w wiadomości od nieznanych osób. Nie odpowiadaj na wiadomości, które zawierają takie linki.
5. Jeśli przez przypadek klikniesz w link do nieznanej strony, szybko wyjdź ze strony i powiadom o tym rodziców. Nigdy nie zostawiaj na takich stronach swoich danych.
6. Zablokuj użytkowników, który wysyłą do ciebie wiadomości z linkami do nieznanych stron.
7. Nigdy nie podawaj swoich danych (imienia, nazwiska, adresu, numeru telefonu, loginów, haseł i zdjęć) nieznajomym poznanym w Internecie. Nigdy nie wiesz kto tak naprawdę jest nadawcą wiadomości.
8. Powiadom rodziców lub nauczyciela za każdym razem, kiedy ktoś nieznajomy poprosi cię o twoje dane.
9. Nie bierz udziału w internetowych wyzwaniach, które mogą być niebezpieczne.
10. Nigdy nie udostępniaj w Internecie treści, które mogą być krępujące dla innych.
11. Nigdy nie przesyłaj znajomym filmów i zdjęć osób, które nie wyraziły na to zgody.
12. Przed udostępnieniem zdjęć i filmów na których widać twoich kolegów i koleżanki, zastanów się, czy będąc na ich miejscu chciałabyś/chciałbyś, żeby podobny materiał z twoim udziałem krążył po Internecie.
13. Jeśli ktoś uwiecznił ciebie w krępującej dla ciebie sytuacji i udostępnił zdjęcie lub film bez twojej zgody, powiadom o tym rodzica lub nauczyciela. 
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