KLASA VII-VIII

Temat:
Bezpieczeństwo w Internecie
Cel główny:
Pokazanie, że Internet przynosi wiele korzyści, ale trzeba przestrzegać kilku podstawowych zasad, żeby korzystać z niego bezpiecznie.
Cele szczegółowe:
· Omówienie z uczniami zagrożeń wynikających z korzystania na co dzień przez nich z Internetu.
· Zachęcenie uczniów do refleksji nad podejmowanymi przez nich działaniami w Internecie.
· Zaznajomienie uczniów z zasadami bezpiecznego korzystania z Internetu i dobrymi praktykami chroniącymi przed potencjalnym zagrożeniem.
Metody:
· Interaktywna prezentacja multimedialna.
· Dyskusja na podstawie pytań zawartych w prezentacji.
· Ankieta.
· Quiz.
· Praca w grupach.
 Środki dydaktyczne:
· Projektor i komputer do wyświetlania prezentacji. 
· Kolorowe karteczki.
Opis przebiegu lekcji:
1. Wprowadzenie
· Nauczyciel przedstawia klasie temat lekcji jakim jest bezpieczeństwo w Internecie.
Slajd 1 - szacowany czas 3 minuty.
2. Ankieta

· Zanim klasa przejdzie do rozwiązywania zadań, nauczyciel przeprowadza wśród uczniów krótką, anonimową ankietę. Rozdaje każdemu uczniowi trzy karteczki w różnych kolorach. Następnie zadaje klasie trzy pytania i prosi, by uczniowie anonimowo zapisali swoje odpowiedzi (TAK lub NIE) na karteczkach o odpowiednim kolorze.
· Na żółtej karteczce odpowiedź na pytanie: Czy kiedykolwiek poczułaś/poczułeś się źle z powodu tego co ktoś opublikował na twój temat w Internecie?
· Na pomarańczowej karteczce odpowiedź na pytania: Czy stosujesz to samo hasło do logowania się do wielu portali lub aplikacji?
· Na różowej karteczce odpowiedź na pytanie: Czy kiedykolwiek zrobiłaś/zrobiłeś coś pod wpływem publikacji zamieszczonej w Internecie przez influencera?
· Następnie nauczyciel zbiera karteczki od uczniów i tłumaczy klasie następne zadanie.
Slajd 2-5 - szacowany czas 10 minut.
3. Quiz
· Nauczyciel dzieli klasę na 4-osobowe grupy, wszyscy członkowie grupy powinni siedzieć blisko siebie. Nauczyciel czyta całej klasie pytania, na które można odpowiedzieć PRAWDA lub FAŁSZ. Grupy mają 30 sekund, by wspólnie zdecydować jakiej odpowiedzi na dane pytanie chcą udzielić. Odpowiedź zapisują na kartce.
· Po przeczytaniu wszystkich pytań, nauczyciel przedstawia prawidłowe odpowiedzi i prosi grupy o podliczenie punktów. Następnie pyta uczniów, które pytanie wzbudziło ich wątpliwości i w razie potrzeby wyjaśnia problematyczne zagadnienie.
Slajd 6-27 - szacowany czas 10 minut.
4. Praca w grupach
· Następnie nauczyciel każdej grupie przydziela jeden z sześciu tematów: 
· zakupy w sieci, 
· fake news,
· korzystanie z mediów społecznościowych,
· ochrona danych osobowych w sieci,
· ochrona przed wirusami i atakami hakerów,
· prawa autorskie.

· Nauczyciel prosi by uczniowie pracując w grupach stworzyli listę dobrych praktyk odnoszących się do zadanego tematu, o których warto pamiętać korzystając z Internetu.
· W czasie gdy uczniowie pracują w grupach, nauczyciel podsumowuje wyniki ankiety przeprowadzonej na początku lekcji.

5. Dyskusja
· Po 5 minutach każda grupa prezentuje sformułowane przez siebie dobre praktyki. Nauczyciel rozpoczyna dyskusję, pyta klasę czy coś chcieliby dodać, zwraca uwagę uczniów na ważne kwestie o których zapomnieli. Nauczyciel sprawdza czy uczniowie wspomnieli o:
· Zakupy w sieci:  weryfikacji certyfikatu bezpieczeństwa sklepu, zasadach bezpiecznego udostępniania danych karty płatniczej, dobrych praktykach związanych z zakupami na portalach aukcyjnych i ogłoszeniowych, szukaniu opinii o sklepach w których chcą dokonać zakupu
· Fake news: sprawdzaniu informacji w kilku źródłach, sprawdzeniu czy w artykule wymieniono źródła naukowe popierające tezę, sprawdzaniu daty publikacji artykułu, szukaniu informacji o autorze artykułu
· Korzystanie z mediów społecznościowych: ustawieniach prywatności, ochronie hasła, weryfikacji dwuetapowej, zagrożeniach wynikających z publikowania informacji nawiązujących do aktualnego miejsca przebywania 
· Ochrona danych osobowych w sieci: wypełnianiu formularzy na podejrzanych stronach, konstruowaniu bezpiecznych haseł, korzystaniu z różnych haseł na różnych portalach, podawania danych telemarketerom
· Ochrona przed wirusami i atakami hakerów: aktualizacji systemu, instalacji programów antywirusowych, dwuetapowej autentykacji podczas logowania, klikaniu podejrzanych linków
· Prawa autorskie: publikowaniu zdjęć z nieznanych źródeł, korzystaniu z takich portali jak Pinterest, korzystaniu z muzyki i filmów z nielegalnych źródeł
Slajd 28-36 - szacowany czas 15 minut.
6. Zakończenie.
· Pod koniec lekcji nauczyciel prezentuje klasie wyniki ankiety z pierwszego ćwiczenia i pokazuje, że niebezpieczeństwa w Internecie są bliżej niż by się mogło wydawać i dotyczą nas i naszych koleżanek i kolegów. Przypomina uczniom, że warto stosować się do sformułowanych wcześniej zasad, by dbać o swoje bezpieczeństwo w sieci.
· Opcjonalnie, nauczyciel lub wskazany uczeń może przepisać sformułowane przez grupy zasady do dokumentu tekstowego, a następnie je wydrukować i powiesić w widocznym miejscu w klasie.
Szacowany czas 5 minut.



Załącznik 1 – Quiz
Warto stosować dwuetapową weryfikację podczas logowania. PRAWDA
Warto stosować jedno hasło do logowania w wielu portalach i aplikacjach. FAŁSZ
Adres zamieszkania to dana osobową, którą można bezpiecznie umieszczać w Internecie. FAŁSZ
Ikona kłódki przy adresie strony www oznacza, że strona jest niebezpieczna. FAŁSZ
Po skończonej pracy nie musisz wylogowywać się z poczty e-mail lub portalu społecznościowego, gdyż po 2 sekundach system wyloguje Cię automatycznie. FAŁSZ
Wszystkie sklepy internetowe działające w sieci są bezpieczne i można w nich bez obaw podawać dane karty płatniczej. FAŁSZ
Spis źródeł i informacje o autorze zamieszczone na końcu artykułu mogą świadczyć o tym, że nie jest to fake news. PRAWDA
Publikowanie zdjęć autorstwa innych osób bez ich zgody jest łamaniem prawa. PRAWDA
Publikowanie zdjęć przedstawiających inne osoby bez ich zgody jest łamaniem prawa. PRAWDA
Udostępnianie w sieci informacji o aktualnym miejscu przebywania może być niebezpieczne. PRAWDA
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